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La integracion horizontal y vertical, clave para la Digitalizacion

TRANSFORMACION DIGITAL
DEL SECTOR DEL AGUA

El acceso al agua se esta convirtiendo en un factor econdmico cada vez mas
importante, por lo que la eficiencia y la aportacion de nuevos recursos son
prioridades absolutas. El aumento de los costes de produccion de agua limpia y de
los requisitos de calidad exige procesos innovadores que ahorren energia y costes,
contribuyendo de este modo desde la industria del agua con la sostenibilidad. Por
ello, cada vez son mas las empresas de suministro de agua que tienen en cuenta
estos factores y optan por las ultimas tecnologias, incluidas la digitalizacion y la
conectividad. En el marco de estas necesidades, se ha puesto en marcha desde el
Ministerio para la Transicion Ecologica y el Reto Demografico, el PERTE (Proyectos
estratégicos para la recuperacion y transformacion econdémica) de digitalizacion del
ciclo del agua movilizando en los proximos anos inversiones publicas y privadas, y
activando la creacion de empleos de calidad, abriendo nuevos nichos profesionales
en la gestion del agua. Ya se trate de recopilar datos, utilizar sistemas de asistencia
para conectar subsistemas, integrar estos subsistemas en una solucion distribuida o
automatizar sistemas de infraestructura completos, la digitalizacion en el sector del
agua permite procesos mas eficientes y sostenibles para plantas nuevas y existentes.

B Marta Benito Cid, Responsable de producto en instrumentacién de Siemens Digital Industries Espaia.
Diego Munoz Lépez, Responsable de producto en HMI de Siemens Digital Industries Espana.
Lydia Gonzalez Perdiguero, Responsable de producto en conectividad digital
de Siemens Digital Industries Espana. _
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Concepto Integral de Digitalizaciéon del Agua en Siemens.

FEBRERO 2023 / N.° 544 AUTOMATICA E INSTRUMENTACION



etos como la sequia o es-
casez, debida a cambios
climaticos o el aumento
de la poblacion, pérdidas
de agua debidas al enve-
jecimiento de las infraestructuras o
accesos no autorizados, altos costes
de operacion, mantenimiento o lo-
gisticos, tanto por fallos inesperados
como mantenimientos programados
a veces no necesarios, soélo pueden
ser optimizados con el uso de tec-
nologias digitales que nos garanticen:
e | atransparenciay visibilidad de la
gestion del agua (captaciones, verti-
dos, sistemas de saneamiento ante llu-
via, demanda ciudadanos, consumos...)
¢ | areduccion de pérdidas de agua
con la deteccién temprana de fugas.

¢ El ahorro de costes y aumento de
eficiencia, fiabilidad, disponibilidad y
calidad, via la optimizacion de los pro-
cesos, tiempos, fallos, mantenimien-
tos predictivos y eficiencia energética.
En este sentido, a nivel de campo

es clave el uso de una instrumenta-
cion inteligente, integrada y conec-
tada, para las distintas aplicaciones
del sector, como la monitorizacion y
control de fugas de los sistemas de
captacion de agua, redes de distri-
bucion y abastecimiento, el control
de bombeos econdmicos con con-
troladores inteligentes, el telecontrol
y monitorizacion remota de depdsi-
tos y tangues de tormentas, el con-
trol de vertidos, o la gestion de lodos
para el aprovechamiento de la ener-
gia y economia circular.

Necesitamos obtener los datos de
proceso para poder optimizar dichas
aplicaciones. Pero no solo es impor-
tante utilizar instrumentos inteligen-
tes, fiables, precisos, robustos, ra-
pidos y seguros que nos midan las
variables de proceso criticas como

el caudal, nivel o presion, como algo
aislado, sino que es fundamental el
tener en cuenta también los dos as-
pectos siguientes:

» Por un lado, optimizar la integracion
de dichos instrumentos en el sistema
de control y operacion, con librerias
especificas gratuitas ya hechas, como
las SITRANS LIBRARY para la instru-
mentacion Siemens, que hacen mas
sencilla y rapida su integracion en TIA
PORTAL o SIMATIC PCS7 y permiten el
acceso directo desde el HMI a toda la
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Librerias del agua SIMATIC.

informacion de los instrumentos (valo-
res, uds, limites, curvas, alarmas, ten-
dencias..), su ajuste con asistentes ra-
pidos, y la sincronizacién directa entre
instrumento, estacion de operaciony
de ingenieria, para el ahorro de cos-
tes y tiempos en la automatizacion del
sistema de control y para el aumento
de calidad y sencillez en el control de
operacion.

» Por otro lado, el uso de solucio-
nes digitales de conectividad y App’s
especificas de instrumentacion (co-
mo la SITRANS Store IQ y Serve 1Q)
para la gestion remota de la informa-
cion de campo desde cualquier lugar
y en cualguier momento, reducien-
do costes logisticos, y con posibili-
dad de avisos y notificaciones en los
dispositivos moviles para evitar fallos
y mejorar la eficiencia, transparencia,
disponibilidad y el mantenimiento.
Aspecto clave en el sector del agua,
donde la instrumentacion se encuen-
tra en muchos puntos deslocalizados
y remotos y a veces con dificil acceso.

La instrumentacion juega también un
papel crucial en la deteccion de fu-
gas y los proyectos de sectorizacion
en las redes de agua. Dichas redes se
dividen en zonas/sectores delimita-
dos por valvulas de sectorizacion, y
en cada sector se instala un cauda-
limetro electromagnético a baterias
como el SITRANS FM MAG8000 que
ofrece importantes beneficios fren-
te a los contadores clasicos meca-
nicos al no tener partes moviles (no
requieren mantenimiento, no requie-
ren un caudal minimo de arranque,
no requieren filtros previos) y tener
alta precision. De manera remota, es
posible monitorizar los caudales y
presiones, via por ejemplo la App Si-
trans Serve |Q y registrar los cauda-
les nocturnos (baja demanda) para
detectar posibles fugas. Las alarmas
de deteccion son establecidas por
el usuario para advertir de cualquier
desviacion del flujo normal. El usua-
rio especifica el minimo y los cauda-
les maximos que se esperan en con-
diciones normales.

Las necesidades de integracion OT/
IT estan creciendo exponencialmen-
te, haciendo necesarios interfaces
estandar que se puedan utilizar pa-
ra interconectar los datos de manera
facil, muy flexible y eficiente.

Los sistemas SCADA al situarse en la
frontera entre esos dos entornos nos
brindan la mejor solucion para aco-
meter esta tarea.

Un ejemplo de esto seria WinCC con
multitud de interfaces de campo inte-
grados, como Profinet, Profibus, Mo-
dbus TCP, y de telecontrol (DNP3, IEC-
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SITRAMNS serva |Q runs on a local industry PC, collects data sant

to an email account and stores measuremant data in a local database.
Users can allocate data to measuremént points as well as visualize and
analyze data. In addition. they can create downloads and
automated reports, e.g. for or envir

EITRANS FM MAG B000 with wireless 3G/4G module or
SIMATIC RTU 30xxC can send time stamped measurement data via
this wiraless callular natwork.

‘with ambedded SITRANS transmitter with 4 ... 20 mA
wirgless modube or Modbus RTU interface. Note: consult your IT- department for additional guidance.
I

Conectividad y gestion de la informacién de manera remota — App SITRANS Serve IQ.
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Caudalimetro electromagnético a baterias
MAG 8000 lloT + SITRANS Serve IQ.

104, Sinaut, TCSB...) gque nos permiten
recolectar toda la informacion disponi-
ble de los instrumentos de campo, asi
Ccomo su control y parametrizacion. De-
jando disponible toda esta informacion
en bases de datos consistentes, con
opciones como SQL, SQLite, InfluxDB...
Pero tener un amplio abanico de dri-
vers automatizacion y telecontrol no
seria suficiente sin disponer de las
herramientas adecuadas para inter-
conectar con la parte IT de nuestra
organizacion, por supuesto lo mas
basico sera contar con funcionali-
dad OPC UA tanto del lado del servi-
dor como del cliente y con diferentes
meétodos (HA, A&E..) pero adicional
a esto estan tomando especial rele-
vancia en el mundo de las infraes-
tructuras y en el sector del agua en
particular los siguientes interfaces y
protocolos: API REST y MQTT.

MQTT es seguramente el mas co-
nocido, ya que se ha convertido de

facto en el protocolo para subida de
datos a la nube independientemente
del proveedor de esta. En el caso de
WinCC 7, este incorpora un asistente
para gue de forma sencilla podamos
definir nuestra direccion, gestionar
los certificados o habilitar las varia-
bles que queramos comunicar de

entre las que tengamos configuradas.

Si hablamos de API REST cada vez
es mas necesario para poder enla-
zar nuestros datos de SCADA con to-
do tipo de aplicaciones web, MES,
MOM, ERP.. Basado en un modelo
Cliente-Serviror, el servidor propor-
ciona los datos y el cliente la interfaz
para acceder a los datos, ademas es
una comunicacion sin estado: cada
solicitud del cliente contiene toda la
informacion necesaria para el servi-
dor vy las solicitudes se transfieren a
través de los protocolos de la capa
de usuario HTTP/HTTPS.

Teniendo en cuenta estos nuevos
retos podemos decir que a medida
que la digitalizacion en la industria
del agua sigue creciendo, la ciberse-
guridad es cada vez mas importante
para proteger las infraestructuras cri-
ticas de los ciberataques.

La disponibilidad de las instalacio-
nes vy la seguridad del suministro son
prioridades absolutas en la industria
del agua. En un mundo digital en el
que OT e IT conviven cada vez mas,
es necesaria una proteccion espe-
cial las 24 horas del dia frente a ata-

Conectividad OT_IT WinCC.
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gues externos, asi como frente al
comportamiento negligente de los
empleados. Lo que necesitan es un
concepto de seguridad integral que
proporcione una proteccion fiable
frente a los ciberataques.

Estos requisitos pueden satisfacer-
se mediante conceptos coordinados,
ampliamente diversificados y com-
pletos con componentes y sistemas
adecuados para el uso industrial.

En este sentido, es aconsejable apli-
car el llamado concepto de Defensa
en Profundidad, normalizado en la
norma IEC 62443.

Los sistemas de control y automati-
zacion industrial deben contar con
caracteristicas de seguridad clave a
través de productos seguros (endu-
recimiento de dispositivos, ...), a nivel
de sistema (zonas y celdas de seguri-
dad, aislamiento y proteccion de zo-
nas y celdas a través de cortafuegos,
...), asi como una base solida para
otras medidas que deben ser imple-
mentadas por la solucion IACS y el
proveedor de servicios y/o el cliente
final (usuarios y roles y cuentas, ges-
tion de redes (NMS), tuneles VPN so-
bre redes publicas, gestion de patro-
nes de seguridad y virus, ...).

Dichas caracteristicas se pueden im-
plementar con gamas de producto
como los SCALANCE S Industrial Se-
curity Appliances, como parte de la
seguridad de red, apoyan el concep-
to de seguridad industrial “Defense
in Depth”. Protegen las redes de au-
tomatizacion y se conectan perfecta-
mente a las estructuras de seguridad
del mundo Office e IT. O Soluciones
de software para el acceso remo-

to seguro a través de VPN a plantas

y componentes de seguridad y pa-
ra gestionar redes industriales como
SINEMA Remote Connect: Manage-
ment platform for remote networks,
SINEC NMS Network Management
System o SINEC INS Infrastructure
Network Services

En este contexto, debemos de ser
capaces tanto de proporcionar tec-
nologias integrales que garantizan la
fiabilidad del suministro y depuracion
del agua, como guiar a la industria del
agua en su conjunto hacia una mayor
eficiencia y ahorro de recursos.
Dando de esta manera respuesta a
los retos globales y conectando la
sostenibilidad y la digitalizacion. e
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